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Ⅰ    

随着信息化水平的不断提高,企业基本实现了现代化办公和信息化管理,或将内部网络

与Internet实现互联。因此,企业需要大量既有计算机网络基础知识,又掌握计算机网络应

用技能的专门人才。

本书以培养计算机网络实用型、复合型人才为宗旨,围绕网络管理员、网络工程师等职

业岗位对Windows服务管理核心技能的要求,介绍了 WindowsServer2019的系统管理和

网络服务等方面的内容。其中,系统管理方面的内容包括WindowsServer2019的安装与基

本配置(包括WindowsServer2019环境搭建、运维新利器———WindowsAdminCenter、本
地安全策略和恢复WindowsServer2019密码的相关知识),基本磁盘和动态磁盘的配置与

管理(包括基本磁盘、动态磁盘和构建iSCSI网络存储的相关知识);网络服务方面的内容包

括DHCP、Web、FTP、DNS、VPN、NAT和活动目录等常用网络服务器的配置与管理;最后

结合华为模拟器eNSP进行综合组网实训。本书在每个模块的最后都安排了实训,目的是

帮助读者巩固所学知识,促进综合实践技能的提升。

本书在编写内容时力求做到叙述简单明了,对所有操作进行一一验证,对学习过程中可

能遇到的问题进行预判定位和引导,同时给出解决策略和建议。本书以职业岗位能力分析

为基础,基于工作过程对WindowsServer2019的系统管理和网络服务进行内容重构,分解

岗位能力所需要的知识与技能,精心安排贴合职业岗位的教学任务,设计真实的项目实训,

尽量做到按企业的真实项目来开展,按企业的验收标准来考核,按真实的工作场景来重现。

本书从WindowsServer2019的安装与基本配置开始,讲述了操作系统的基础知识,以及后

期所需环境的搭建方法,最后对基于eNSP的综合组网进行了详细说明,读者可以逐步深入

地学习WindowsServer2019的系统管理和网络服务知识。为发挥“互联网+教材”的优势,

本书配备二维码学习资源,手机扫描书中二维码即可获得在线的学习资源。

本书由重庆电信职业学院喻衣鑫和重庆化工职业学院汤东任主编,由喻衣鑫统稿整

理并实际测试程序。具体编写分工如下:模块1至模块4、模块8由喻衣鑫编写,模块5至

模块7由汤东编写。本书二维码学习资源由重庆电信职业学院周杰提供。
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  本书是重庆市教育委员会人文社会科学研究项目“立德树人视域下高职院校专业课程

思政育人研究”(课题编号:21SKGH380),重庆市教育委员会高等职业教育教学改革研究项

目“基于华为ICT的“一体两翼”课程资源开发与应用的探索”(课题编号:Z213298)的阶段

性研究成果。

本书在编写过程中得到了重庆云智大物网络科技有限公司的大力支持,同时参考和引

用了一些公开资料,未能一一注明原出处,在此一并对相关作者表示感谢。

由于编者水平有限,书中存在的不妥之处,敬请广大读者批评指正。

编 者
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模块1

WindowsServer2019的
安装与基本配置

本模块主要对 WindowsServer2019的安装与基本配置进行讲

解。首先对WindowsServer2019的安装和基本网络信息的配置进

行介绍;接着对 WindowsAdminCenter的安装和使用进行说明;最
后对本地安全策略配置的有效性和 WindowsServer2019密码的恢

复方法进行说明。
通过本模块的学习,读者将达到以下职业能力目标和要求:
◎ 了解WindowsServer2019操作系统的版本和发展历程。
◎ 掌握在虚拟机中安装WindowsServer2019的方法。
◎ 掌握配置WindowsServer2019的方法。
◎ 掌握恢复WindowsServer2019密码的方法。
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1.1 WindowsServer2019环境搭建 

1.1.1 WindowsServer2019介绍

WindowsServer2019操作系统是微软公司在2018年10月2日发布,并于2018年10月

25日正式商用的服务器操作系统。WindowsServer2019相较于之前的WindowsServer版

本融合了更多云计算、大数据时代的新特性,包括更先进的安全性,广泛支持容器基础,原生

支持混合云扩展,提供低成本的超融合架构,让用户在本地数据中心也能拥有接轨未来趋势

的创新平台。
根据组织规模、虚拟化和数据中心的需求,微软公司将 WindowsServer2019操作系统

分为以下3个版本:
(1)StandardEdition(标准版):适用于物理或最低限度虚拟化环境。
(2)DatacenterEdition(数据中心版):适用于高虚拟化数据中心和云环境。
(3)EssentialsEdition(基本版):适用于最多25个用户或最多50台设备的小型企业。
WindowsServer2019操作系统数据中心版独有的功能包括网络控制器、主机保护者服

务(Hyper-V主机环境)、软件定义网络和存储空间直通。

微课

安装VMware

1.1.2 安装部署虚拟机

正所谓“工欲善其事,必先利其器”,要想学好 Windows网络服务,
必须有一台装有WindowsServer操作系统的计算机。学习者也不太可

能买一台计算机来单独安装 WindowsServer操作系统进行学习,所以

建议使用虚拟机软件来安装 WindowsServer操作系统。本书采用的虚

拟机软件是VMwareWorkstation15。
运行下载的VMwareWorkstation虚拟机软件,将会看到如图1-1所示的程序安装向导

初始界面。

图1-1 虚拟机程序安装向导初始界面
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在Windows系统中,VMwareWorkstation虚拟机软件的安装比较简单,在此不再赘

述。安装完成后的虚拟机软件管理界面,如图1-2所示。

微课

安装Windows
Server2019

图1-2 虚拟机软件管理界面

1.1.3 安装 WindowsServer2019

1.下载ISO镜像

从MSDN官网(https://msdn.itellyou.cn)中找到WindowsServer
2019的ISO镜像链接进行下载,如图1-3所示。

图1-3 ISO镜像文件下载
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2.创建虚拟机

在虚拟机软件管理界面中选择“创建新的虚拟机”选项,然后在弹出的“新建虚拟机向

导”对话框中选中“典型(推荐)”单选按钮,如图1-4所示。

图1-4 选中“典型(推荐)”单选按钮

单击“下一步”按钮,进入“安装客户机操作系统”界面,选中“安装程序光盘映像文件

(iso)”单选按钮,单击“浏览”按钮,选择ISO文件所在路径,如图1-5所示。

图1-5 选择ISO文件所在路径
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单击“下一步”按钮,进入“选择客户机操作系统”界面,设置“客户机操作系统”的类型为

“MicrosoftWindows”,“版本”为“WindowsServer2016”(软件中暂无“WindowsServer
2019”选项),如图1-6所示。

图1-6 设置客户机操作系统

单击“下一步”按钮,进入“命名虚拟机”界面,在“虚拟机名称”文本框中输入“Windows
Server2019”,建议将“位置”设置在剩余空间比较多的物理磁盘中,如图1-7所示。

图1-7 命名虚拟机
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单击“下一步”按钮,进入“指定磁盘容量”界面,虚拟机的“最大磁盘大小(GB)”采用默认值

“60.0”,选中“将虚拟磁盘存储为单个文件”单选按钮(目的是使文件不那么凌乱),如图1-8所示。

图1-8 指定磁盘容量

单击“下一步”按钮,进入“已准备好创建虚拟机”界面(见图1-9),可以单击“自定义硬

件”按钮,调整硬盘、内存及网络连接模式。确认配置无误,单击“完成”按钮。虚拟机配置成

功后,进入如图1-10所示的界面。

图1-9 “已准备好创建虚拟机”界面



7    

图1-10 虚拟机配置成功后的界面

安装 WindowsServer2019操作系统时,计算机的 CPU 需要支持虚拟化技术

(virtualizationtechnology,VT),可以在BIOS中开启VT功能,相关操作在此不再赘述。
安装WindowsServer2019操作系统的方法和安装WindowsServer其他版本的操作系

统大同小异。在虚拟机软件管理界面中选择“开启此虚拟机”选项,几秒后就能进入“选择要

安装的操作系统”界面,如图1-11所示。

图1-11 “选择要安装的操作系统”界面
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选择“WindowsServer2019Standard(桌面体验)”版有助于初学者操作与理解,单击

“下一步”按钮,进行Windows系统文件的安装,如图1-12所示。

图1-12 安装 Windows系统文件

操作系统安装进度的快慢视计算机的配置情况而定,大概持续20min。系统安装完成

后出现的登录界面如图1-13所示。

图1-13 登 录 界 面

解锁后用安装过程中所设定的用户名及密码进行登录,进入“服务器管理器”窗口,如
图1-14所示。
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图1-14 “服务器管理器”窗口

1.1.4 配置网络信息

1.更改计算机名

安装完成的WindowsServer2019使用的是由系统随机配置的计算机名。为了更好地

标识和识别服务器,应将其更改为有一定意义的名称。
单击虚拟机任务栏(或者“开始”菜单)中的“服务器管理器”按钮,打开“服务器管理器”

窗口。选择“本地服务器”选项,单击“计算机名”后面的名称,弹出“系统属性”对话框。单击

“更改”按钮,弹出“计算机名/域更改”对话框,在“计算机名”文本框中输入新的名称(如
WinServer2019),单击“确定”按钮,如图1-15所示。

图1-15 更改计算机名
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在弹出的“重新启动计算机”提示框中单击“确定”按钮,以保证新的计算机名重启后应

用更改。

2.配置网络

1)VMware虚拟网络编辑器

VMwareWorkstation虚拟机软件提供了多种可选的网络模式,这里主要解释“桥接模

式”“NAT模式”和“仅主机模式”。系统默认采用“NAT模式”,如图1-16所示。

图1-16 选择虚拟机网络模式

桥接模式就是将主机网卡与虚拟机的虚拟网卡利用虚拟网桥进行通信。在桥接的作用

下,类似于把物理主机虚拟为一个交换机,所有桥接设置的虚拟机都连接到这个交换机的一

个接口上,物理主机也同样插在这个交换机中。所以,所有桥接下的计算机网卡间都是交

换模式,可以相互访问而不干扰。在桥接模式下,虚拟机的IP地址需要与主机在同一个

网段内,如果需要联网,则网关和域名系统(domainnamesystem,DNS)需要与主机网卡一

致,即虚拟机对外界来说就好比独立的物理计算机。虚拟机桥接模式的网络结构如图1-17
所示。

如果网络IP资源紧缺,但是用户又希望虚拟机能够联网,这时候NAT模式是最好的选

择。NAT模式借助虚拟NAT设备和虚拟动态主机配置协议(dynamichostconfiguration
protocol,DHCP)服务器,使得虚拟机可以联网。虚拟机会将虚拟NAT设备和虚拟DHCP
服务器连接到VMnet8虚拟交换机上,同时也会将主机上的VMwareNetworkAdapter
VMnet8虚拟网卡连接到VMnet8虚拟交换机上。虚拟网卡只是作为主机与虚拟机通信的

接口,虚拟机并不是依靠VMwareNetworkAdapterVMnet8虚拟网卡来联网的。虚拟机

NAT模式的网络结构如图1-18所示。
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图1-17 虚拟机桥接模式的网络结构

图1-18 虚拟机NAT模式的网络结构

  仅主机模式其实就是NAT模式去除了虚拟NAT设备,然后使用VMwareNetwork
AdapterVMnet1虚拟网卡连接VMnet1虚拟交换机来与虚拟机通信的。仅主机模式将虚
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拟机与外网隔开,使得虚拟机成为一个独立的系统,只与主机相互通信。如果想要在仅主机模

式下联网,可以将能联网的主机网卡共享给VMwareNetworkAdapterVMnet1,这样就可

以实现虚拟机联网。虚拟机仅主机模式的网络结构如图1-19所示。

图1-19 虚拟机仅主机模式的网络结构

在虚拟机软件管理界面中,执行“编辑”→“虚拟网络编辑器”命令,弹出“虚拟网络编辑

器”对话框,可根据实际情况进行桥接模式、NAT模式和仅主机模式相关信息(如子网IP、子
网掩码、DHCP、桥接网卡等)的设置,如图1-20所示。

图1-20 设置虚拟网络编辑器



13   

2)WindowsServer网络配置

WindowsServer2019安装完成后,默认自动获取IP地址,由于服务器是为网络提供服

务的,通常需要设置其为静态IP地址。
单击虚拟机任务栏(或者 “开始”菜单)中的“服务器管理器”按钮,打开“服务器管理器”

窗口。选择“本地服务器”选项,单击“Ethernet0”后面的IP信息,弹出“网络连接”窗口。右

击“属性”选项,弹出“Ethernet0属性”对话框,双击“此连接使用下列项目”选项框中的

“Internet协议版本4(TCP/IPv4)”,弹出“Internet协议版本4(TCP/IPv4)属性”对话框。选

中“使用下面的IP地址”单选按钮,并输入IP地址(192.168.136.250)、子网掩码(255.255.
255.0)和默认网关(192.168.136.2),单击“确定”按钮完成静态IP地址的设置,如图1-21所

示。(注:配置的网络信息要与图1-20的信息匹配。)

图1-21 设置Ethernet0网卡的静态IP地址

3)高级安全WindowsDefender防火墙

系统安装完成后,防火墙默认处于开启状态,但对于一些特殊场景可能需要进行防火墙

的细化操作。
【例1-1】 公司新安装了一台Windows服务器(192.168.136.250),主要实现各部门的

资源共享,默认开启防火墙功能,但由于需要ping测试网络连通性,因此应进行额外设置。
(1)打开“高级安全 WindowsDefender防火墙”窗口。执行“开始”→“Windows管理工

具”→“高级安全WindowsDefender防火墙”命令(或在cmd窗口中输入wf.msc命令),打
开“高级安全WindowsDefender防火墙”窗口,单击左侧目录树中的“入站规则”选项,如图1-22
所示。
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图1-22 入 站 规 则

  (2)新建规则。单击右侧“操作”列中的“新建规则”,弹出“新建入站规则向导-规则类

型”对话框,选中“自定义”单选按钮,如图1-23所示。

图1-23 选中“自定义”单选按钮

单击“步骤”列中的“协议和端口”,在右侧界面中指定应用此规则的协议和端口,在“协
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议类型”下拉列表框中选择“ICMPv4”,如图1-24所示。

图1-24 选择协议类型

在“作用域”中指定要应用此规则的本地IP地址和远程IP地址;在“操作”中指定在连

接与规则中指定的条件相匹配时要执行的操作;在“配置文件”中指定此规则应用的配置文

件;在“名称”中指定此规则的名称和描述(如ping规则),单击“完成”按钮,使新规则生效,
如图1-25所示。

图1-25 新建ping规则
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(3)ping测试。启用ping规则与禁用ping规则的测试结果如图1-26所示。

图1-26 启用与禁用ping规则的测试效果

1.2 运维新利器———WindowsAdminCenter 

1.2.1 了解 WindowsAdminCenter
WindowsAdminCenter是本地部署的基于浏览器的应用,用于管理 Windows服务器、

群集、超融合基础设施和安装Windows10系统的计算机。它不会在 Windows之外产生额

外费用,并可以在生产中使用,其界面如图1-27所示。

图1-27 WindowsAdminCenter的 Web控制台界面
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1.WindowsAdminCenter场景用途

(1)简化服务器管理。5min内即可完成安装并立即在环境中管理服务器,无须其他

配置。
(2)与混合解决方案结合。可与Azure集成,选择性地将本地服务器与相关云服务

相连。
(3)简化超融合管理。简化AzureStackHCI或WindowsServer超融合群集的管理,使

用简化工作负载创建和管理VM、存储空间直通卷和软件定义网络等。
WindowsAdminCenter是“内部”管理工具[如服务器管理器和微软管理控制台

(microsoftmanagementconsole,MMC)]的现代演进版,通过在 WindowsServer或已加入

域的Windows10上安装的 WindowsAdminCenter网关来管理 WindowsServer2019、
WindowsServer2016、WindowsServer2012R2、WindowsServer2012、Windows10、Azure
StackHCI等。该网关通过使用远程PowerShell管理服务器,并通过WinRM管理WMI。

2.下载WindowsAdminCenter
WindowsAdminCenter可以进入微软官网进行下载,其他途径亦可。
WindowsAdminCenter软件是msi格式的,下载后双击即可安装,监听端口可根据实

际情况修改(默认443端口),如图1-28所示。

图1-28 安装 WindowsAdminCenter并设置监听端口

3.浏览器登录WindowsAdminCenter
安装完成后,从远程计算机打开 Web浏览器,输入安装程序最后一步提供的统一资源

定位器(uniformresourcelocator,URL),如“https://<Your-WindowsServer-IP>:443”,
并输入具有管理员权限的用户名和密码,如图1-29所示。

  注意:登录前需要设置防火墙放行监听端口的流量,可能需要多次输入用户名和

密码。
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图1-29 以 Web方式登录 WindowsAdminCenter

1.2.2 创建本地用户与组

WindowsServer2019支持两种用户账户:本地账户和域账户。本地账户只能登录到一

台特定的计算机上,并访问其资源;域账户可以登录到域上,并获得访问网络的权限。

1.命名约定

(1)账户名必须唯一:本地账户必须在本地计算机上唯一。
(2)账户名不能包含以下字符:?、+、*、<、>、=、”、;、:、,、/、\、[、]、|。
(3)账户名最长不能超过20个字符。

2.密码原则

(1)账户密码最少由8个字符组成。
(2)密码由大小写字母、数字和特殊符号(如 !、$、#、?)混合组成。
(3)密码不能太简单,以防被他人猜出。
(4)给Administrator账户设置一个密码,以防他人随便使用该账户。
Windows为每个账户提供了名称,目的是方便用户记忆、输入和使用。系统内部使用安

全标识符(securityidentifier,SID)来识别用户身份,每个用户账户都对应一个唯一的由系统

自动生成的安全标识符。当删除一个用户账户后,重新创建名称相同的账户并不能获得先

前账户的权利,因为系统指派权利、授权资源访问权限等都需要使用SID。用户可以在登录

后通过“whoami/logonid”命令查询当前用户账户的SID。
【例1-2】 通过WindowsAdminCenter的Web控制台创建、管理、维护本地用户和组。
(1)创建本地用户user01。进入 Web控制台界面,选择左侧列表中的“本地用户和组”
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选项,进入“本地用户和组”管理界面,此时可以进行用户和组的操作,如图1-30所示。

图1-30 “本地用户和组”管理界面

选择“用户”选项卡下的“新建用户”选项,在打开的“添加新用户”界面中输入user01的

相关信息,如图1-31所示。

图1-31 添加新用户user01

(2)创建本地组group01。选择“组”选项卡下的“新建组”选项,在打开的“添加新组”界
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面中输入group01的相关信息,如图1-32所示。

图1-32 添加新组group01

(3)将用户user01添加到组group01中。在“用户”选项卡中,先在“名称”列表中选择

“user01”选项,然后选择“管理成员资格”选项,在打开的“管理成员资格”界面中选中

“group01”复选框,如图1-33所示。

图1-33 选中“group01”复选框
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(4)删除用户user01和组group01。在“用户”选项卡中,先在“名称”列表中选择

“user01”选项,然后选择“删除用户”选项,在弹出的“删除用户”提示框中单击“是”按钮,完
成用户user01的删除,如图1-34所示。

图1-34 删除用户user01

在“组”选项卡中,先在“名称”列表中选择“group01”选项,然后选择“删除组”选项,在弹

出的“删除组”提示框中单击“是”按钮,完成组group01的删除,如图1-35所示。

图1-35 删除组group01
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1.2.3 共享文件夹的管理

在WindowsServer2019中,要共享文件夹必须满足下列条件:
(1)默认情况下,只有Administrators组成员能够共享文件夹,Administrators组成员可

共享NTFS分区下的任何文件夹。
(2)用户共享的文件夹,要求用户必须对该文件夹拥有完全控制权限。
【例1-3】 通过命令方式添加账户、创建共享文件夹并设置共享、设置访问共享。
(1)添加账户。在服务端打开cmd窗口,输入以下命令:

  netuserzsPassword1!/add  //添加账户zs并设置密码

netuserlsPassword1!/add   //添加账户ls并设置密码

(2)创建共享文件夹并设置共享。在服务端C盘创建共享文件夹,并打开cmd输入以

下命令:

  cdc:/        //切换到C盘根目录

mkdirShare1;Share2  //创建文件夹

netshareShareZs=C:/Share1/grant:zs,full/users:3
//设置共享名为ShareZs的文件实际路径为C:/Share1,授权zs

用户有读写权限,同时访问共享资源的数量限制为3
netshareShareLs=C:/Share2/grant:ls,read/unlimited/remark:”ShareLs”

//设置共享名为ShareLs的文件实际路径为C:/Share2,授
权ls用户只有读取权限,指定同时访问共享资源的数量

不受限制,并添加资源注释为“ShareLs”

(3)设置访问共享。通过客户端设置访问共享的操作如下。
①通过账户名“zs”、密码“Password1!”将ShareZs共享文件链接到本地。在客户端打

开cmd窗口,输入以下命令(注意防火墙的干扰):

  netuse\\192.168.136.250\ShareZs"Password1!"/user:zs
echo“test”>test.txt          //创建内容为“test”的test.txt文档

copytest.txt\\192.168.136.250\ShareZs   //上传文件到共享目录中

copy\\192.168.136.250\ShareZs\test.txtdown.txt   
//下载文件到本地目录中

netuse\\192.168.136.250\ShareZs/delete/y //删除共享资源链接

②通过账户名“ls”、密码“Password1!”将ShareLs共享文件映射到本地并分配盘符H。
在客户端打开cmd窗口,输入以下命令(注意防火墙的干扰):

  netuseh:\\192.168.136.250\ShareLs"Password1!"/user:ls
echo“test-up”>testup.txt    //创建内容为“test-up”的testup.txt文档

copytestup.txtH:       //复制写入失败,权限拒绝

netuse*/delete/y         //删除全部链接
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1.3 本地安全策略 

本地安全策略是计算机的一项重要工作,在没有活动目录集中管理的情况下,本地管理

员必须对计算机进行设置以确保其安全。例如,限制用户设置密码、通过账户策略设置账户

安全性、通过锁定账户策略避免他人登录计算机、指派用户权限等。

1.3.1 账户策略

在Windows操作系统中,账户策略包含两个子集:
(1)密码策略。对于域或本地用户账户,密码策略决定密码的设置,如强制性和期限。
(2)账户锁定策略。对于域或本地用户账户,账户锁定策略决定系统锁定账户的时间,

以及锁定谁的账户。
【例1-4】 为保证账户的安全,公司需要对新安装的 Windows服务器(192.168.136.

250)进行密码策略和账户锁定策略的设置。
(1)打开“本地安全策略”窗口。执行“开始”→“Windows管理工具”→“本地安全策略”

命令(或在cmd窗口中输入secpol.msc命令),打开“本地安全策略”窗口,单击左侧目录树

中的“账户策略”前面的 图标,打开其选项列表,如图1-36所示。

图1-36 打开“账户策略”下的选项列表
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(2)设置“密码策略”。选择“账户策略”下的“密码策略”选项,并按照图1-37所示设置

密码策略。

图1-37 设置密码策略

①密码必须符合复杂性要求。此项安全设置用于确定密码是否必须符合复杂性要求。
如果启用此策略,则密码必须符合下列最低要求:
a.不能包含用户的账户名,不能包含用户姓名中超过两个连续字符的部分。
b.至少有6个字符长。
c.包含以下4类字符中的3类字符:英文大写字母(A到Z),英文小写字母(a到z),10个

基本数字(0到9),非字母字符(如!、$、#、%)。
d.在更改或创建密码时执行复杂性要求。
②密码长度最小值。此项安全设置用于确定用户账户密码包含的最少字符数,可以将

值设置为1~20个字符;或者将字符数设置为0,从而确定不需要密码。
③密码最短使用期限。此项安全设置用于确定在用户更改某个密码之前必须使用该密

码一段时间(以天为单位),可以将该值设置为1~998天,如果设置为0,则允许立即更改

密码。
④密码最长使用期限。此项安全设置用于确定在系统要求用户更改某个密码之前可以

使用该密码的期限(以天为单位),可以设置密码在1~999天后到期,如果设置天数为0,则
密码将永不过期。如果“密码最长使用期限”为1~999天,则“密码最短使用期限”必须小于

“密码最长使用期限”。如果将“密码最长使用期限”设置为0,则可以将“密码最短使用期限”
设置为0~998天。




